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Socialbots — Gefahr fiir politische Diskussionen
und Meinungsbildung im Internet?

Wenige Tage vor der 58. US-Prasidentschaftswahl am 9. November 2016 tauchten in
den internationalen Medien Schlagzeilen auf, die darauf hinwiesen, dass sogenannte
Socialbots den Ausgang der Wahl zugunsten des Kandidaten der Republikaner Donald
Trump beeinflussen kdnnten. Hierbei handelt es sich um Computerprogramme, die zu
manipulativen Zwecken in sozialen Netzwerken eingesetzt werden. Hierzu geben sie

falschlicherweise vor, ,,echte” Nutzer zu sein, und verbreiten — haufig im Verbund mit
anderen Socialbots — gezielt und massenhaft bestimmte Nachrichten oder Hashtags,
um die Aufmerksamkeit der Online-Community sowie interessierter Dritter (zum Bei-
spiel Politik und Massenmedien) auf spezifische Themen und Inhalte zu lenken und
deren Popularitat zu beeinflussen (Abokhodair et al. 2015; Gehl/Bakardjieva 2017).

Bevorzugtes Einsatzgebiet von Socialbots ist der Kurznach-
richtendienst Twitter, der einerseits ein zunehmend bedeut-
sames Medium fur politische Kommunikation darstellt (Doh-
le/Bernhard 2014) und es andererseits Uber seine offene API
(Application Programming Interface, Programmschnittstelle)
verhaltnismaBig leicht macht, Accounts zu automatisieren.
Genau dies scheint nun auch bei der US-Wahl der Fall ge-
wesen zu sein. So nehmen Forscher an, dass bis zu 15% der
Accounts, die sich an der Twitter-Kommunikation zur Wahl
beteiligt haben, in Wirklichkeit Socialbots waren, die zudem
in hohem MafBe zugunsten Donald Trumps agitierten (Bessi/
Ferrara 2016; Kollanyi et al. 2016). Angesichts dessen er-
scheint es nicht verwunderlich, dass nach dem tberraschen-
den Wahlausgang im Zuge der Ursachenforschung Socialbots
als mogliche ,, Kénigsmacher” Donald Trumps in den Blick
gerieten und von Politik und Offentlichkeit fir den Wahl-
ausgang (mit)verantwortlich gemacht wurden — mit Folgen
auch fur die Diskussion in der Bundesrepublik Deutschland.
So wies Bundeskanzlerin Angela Merkel nur wenige Tage
nach der US-Wahl in einer Rede vor dem Deutschen Bun-
destag auf Gefahren hin, die Bots fiir Meinungsbildungspro-
zesse bedeuten kénnen!, und die Grinen forderten bereits
mit Blick auf die Bundestagswahl 2017 in einem Beschluss
der Bundestagsfraktion die Kennzeichnungspflicht von Soci-
albots, um Mediennutzer vor Tauschung und Manipulation
zu schiitzen.2 Dazu passend stellte der Deutschlandfunk fest,
dass , der Weg an die Macht [...] neuerdings Gber Socialbots
[fuhrt]”3, wahrend auf Arte angesichts der kostengiinstigen

1 https://www.bundesregierung.de/Content/DE/Bulletin/2016/11/138-1-bkin-bt.
html (Abruf am 13.09.2018).

2 https://www.gruene-bundestag.de/files/beschluesse/Fraktionsbeschluss_Verant-
wortung_im_Netz_Weimar17.pdf (Abruf am 13.09.2018).

3 http://www.deutschlandfunk.de/social-bots-wahlkampf-der-algorithmen.740.
de.html?dram:article_id=376345 (Abruf am 13.09.2018).

Herstellung von Socialbots die Frage gestellt wurde, ob , un-
sere Wahlen gekauft”4 seien.

Socialbots und Online-Diskurse

Deutlich wird durch die Reaktionen auf den Einsatz von Social-
bots, dass diese seit der Wahl Donald Trumps auch in Deutsch-
land als Problem, wenn nicht gar Gefahr fir Diskussionen und
Meinungsbildungsprozesse im Internet betrachtet werden, der
begegnet werden muss, um Manipulation und Beeinflussung
von Wahlentscheidungen vorzubeugen. Zugleich ist aber zu
konstatieren, dass die existierende Forschung noch den Nach-
weis moglicher Wirkungen von Socialbots auf Online-Diskurse
schuldig bleibt (Kind et al. 2017) und existierende Studien na-
hezu ausschlieBlich mit automatisierenden Methoden der Big-
Data-Analyse, d.h. der ,informationstechnologischen Auswer-
tung groBer Datenmengen” (Klemm/Michel 2014a, S. 84 ff.)
arbeiten, die im Vergleich zu traditionellen Instrumenten der
sozialwissenschaftlichen Forschung eine deutlich geringere
Validitat aufweisen (Muhle et al. 2018).

So konnte ich gemeinsam mit meinen australischen Kolle-
gen Robert Ackland und Timothy Graham von der Australi-
an National University in Canberra in einem Projekt zur Rolle
von Socialbots bei der US-Prasidentschaftswahl5 zeigen, dass
etwa der in der existierenden Forschung haufig eingesetzte
.Botometer”, eine Software zur automatischen Erkennung
von Socialbots, systematisch falsche Ergebnisse produziert,
da er einerseits Accounts von Organisationen und Prominen-

4 https://info.arte.tv/de/social-bot-bundestagswahl-manipulation (Abruf am
13.09.2018).

5 Hierbei handelt es sich um das Forschungsprojekt ,Socialbots as political Ac-
tors?"” unter der Leitung von Robert Ackland (Australian National University) und
Florian Muhle (Universitat Bielefeld). Dieses wird aktuell vom BMBF im Rahmen
des DAAD-Programmes ,, Projektbezogener Personenaustausch Australien 2017”
finanziell gefordert.
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ten haufig als Socialbots identifiziert und diese andererseits
in der Twitter-Kommunikation zur US-Wahl tberproportional
(im Vergleich zur durchschnittlichen Twitter-Kommunikation)
aktiv waren. Anhand eines eigenen Datenkorpus, der die Ak-
tivitaten von 26.564 Twitter-Accounts enthalt, die an Online-
Diskussionen zur US-Wabhl partizipierten, haben wir die Ergeb-
nisse des Botometers stichprobenhaft Gberprift. Dabei zeigte
sich, dass von 100 gepriften Accounts, die von der Software
als botgesteuert kategorisiert wurden, lediglich 16 als tat-
sachlich botgesteuert identifiziert werden konnten. Bei 69
Accounts haben wir dagegen mit Sicherheit festgestellt, dass
diese nicht als Socialbots einzustufen sind.6 Beim Uberwiegen-
den Teil dieser durch den Botometer falsch kategorisierten Ac-
counts handelte es sich um Konten von Organisationen (ins-
gesamt 27) oder Personen oOffentlichen Interesses (insgesamt
30). Im Ergebnis bedeutet dies, dass offensichtlich bedeutend
weniger Socialbots wéahrend des Wahlkampfes aktiv waren als
bisher angenommen.

Aktivitaten und Resonanz

Zudem zeigt ein genauerer Blick auf die Aktivitdten der ver-
bleibenden verifizierten Bots, dass diese kaum in der Lage
waren, Reaktionen anderer User zu generieren. Zwar zahlen
Socialbots zu den aktivsten Accounts innerhalb des von uns
untersuchten Datenkorpus — so handelt es sich bei sechs der
zehn aktivsten Accounts um Bots, darunter auch die Accounts
auf den Platzen 1 und 2 — dennoch erzeugen diese keiner-
lei Resonanz bei anderen Usern. Vielmehr bleiben samtliche
Tweets, die sich explizit an andere User richten, unbeantwor-
tet, was in Abbildung 1 deutlich wird, welche die Aktivitaten
des aktivsten (Bot-)Accounts im Datenkorpus visualisiert.
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Abb. 1: Visualisierung der Aktivitaten des aktivsten (Bot-)Accounts im un-
tersuchten Datenkorpus

6 Daneben haben wir vier Accounts als semiautomatisiert eingestuft, da sie teil-
weise automatisierte Skripte verwenden. Bei elf Accounts waren wir nicht in
der Lage, diese klar zuzuordnen, da diese geloscht (2), gesperrt (2) oder schwer
einzuordnen waren (7).
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Der Bot-Account ist hier als roter Kreis dargestellt, die von ihm
adressierten anderen User werden durch die blauen Kreise re-
prasentiert. Die blauen Pfeile zeigen die Aktivitdten des Bot-
Accounts, die sich auf die anderen User richten. Wie zu sehen
ist, flihren gleichzeitig keine Pfeile in Richtung des roten Krei-
ses, sondern alle von ihm weg. Dies zeigt, dass sich trotz aller
Bemihungen niemand auf die Kommunikationsangebote des
Bot-Accounts einlasst und diese stattdessen ignoriert werden.
Deutlich tritt damit die Erfolglosigkeit der Versuche des Bots
zutage, kommunikative Beziehungen zu anderen Usern zu
etablieren. Entsprechend erscheint es auch als hochgradig un-
wahrscheinlich, dass Socialbots in der Lage sind, (nachhaltig)
Diskussionen und Meinungsbildungsprozesse auf Twitter zu
beeinflussen.

Verbreitung statt Diskurs

Uberdies spricht hierfiir auch, dass der Kurznachrichtendienst
— entgegen landlaufiger Meinung — insgesamt kaum als Me-
dium o6ffentlicher Deliberation begriffen werden kann. Denn
tatsachlich finden auf Twitter kaum Diskussionen statt, auch
nicht im Rahmen politischer Kommunikation (Klemm/Michel
2014b; Mubhle et al. 2018). Stattdessen dient ein GrofBteil der
Kommunikation lediglich der (Weiter-)Verbreitung von Nach-
richten, so dass Twitter angemessener als Verbreitungsmedi-
um, denn als Medium 6ffentlicher Deliberation charakterisiert
werden kann. So bilden Nachrichten, in denen User auf die
Beitrage anderer reagieren und auf diese Weise in eine Dis-
kussion eintreten, nur einen verschwindend geringen Anteil
der Gesamtkommunikation. In dem von uns erhobenen Da-
tenkorpus sind dies lediglich 1,8%, wahrend 2/3 der Nach-
richten Retweets sind, mit denen existierende Nachrichten
lediglich weiterverbreitet werden. Selbst in den , persdnlichen
Offentlichkeiten” (Schmidt 2018, S. 27 ff.) der Twitter-User,
die aus denjenigen bestehen, die einander folgen, beteiligen
sich zumeist nur wenige Personen an Diskussionen, die zu-
dem in der Regel sehr kurz bleiben.” In den meisten Fallen
bestehen ,Diskussionen” gar nur aus zwei Redezligen. Das
heiBt, Tweets werden lediglich einmal beantwortet, ohne
dass hieraus ein langerer Dialog entsteht. Vielmehr nehmen
entsprechende Antworten eher die Form , freistehende[r] Au-
Berungen” (Klemm/Michel 2014b, S. 19 ff.) an, die ihrerseits
unbeantwortet bleiben, so dass kaum 6ffentliche Deliberation
auf Twitter beobachtet werden kann.

Zusammengefasst bedeutet dies, dass Twitter insgesamt als
Medium 6&ffentlicher Diskussion und Meinungsbildung Uber-
schatzt wird und auch die Rolle, die Socialbots hierbei spie-
len, nicht Gberbewertet werden sollte. So scheinen Socialbots
kaum in der Lage zu sein, sich substanziell an ohnehin nur
rudimentar stattfindenden Online-Diskussionen zu beteili-
gen oder gar manipulativ auf politische Meinungen oder das

7 Dies deckt sich mit Erkenntnissen von Michael Klemm und Sascha Michel (2014b)
zum fernsehbegleitenden Twittern.
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Wabhlverhalten von Blrgern einzuwirken. Stattdessen schei-
nen selbst die Aktivitdten der aktivsten Socialbots vor allem
eines zu bestarken: die Ignoranz der von ihnen adressierten
(menschlichen) User.

Socialbots als Agenda-Setter

Stellen Socialbots deswegen kein Problem fiir Demokratie und
Politik dar? Ich denke doch! Allerdings sollte dieses Problem
eher nicht auf der Ebene einer méglichen Beeinflussung indi-
vidueller Meinungen und Wahlentscheidungen gesucht wer-
den. Relevanter scheint es, genauer auf die Rolle zu achten,
die Twitter fur Politik und Massenmedien spielt. Denn wah-
rend sich ,normale’ Twitter-Nutzer in vielerlei Hinsicht igno-
rant gegentber dem geben, was andere dort mitteilen, gilt
dies fur Politiker und Journalisten nicht. Diese beobachten
das Online-Geschehen in der Regel sehr genau und reagieren
viel sensibler auf erkennbare (oder kiinstlich erzeugte) Trends.
Nicht nur nutzen sie den Nachrichtendienst zur Verbreitung
eigener Inhalte, dartiber hinaus betrachten sie Twitter zuneh-
mend als ,Seismographen’ 6ffentlicher Meinung. Das heift,
der Dienst wird als Informationsquelle genutzt, um etwas Uber
die Stimmungen in der Bevolkerung zu erfahren, und stellt ein
zunehmend wichtiges , Instrument zur Messung 6ffentlicher
Meinung” (Jungherr et al. 2016, S. 4 ff.) dar. Ist dies aus Pers-
pektive sozialwissenschaftlicher Forschung schon immer frag-
wurdig (Jungherr et al. 2017), gilt dies nattrlich umso mehr,
wenn angenommen werden muss, dass Socialbots (aber auch
koordinierte menschliche Aktivitaten) gezielt eingesetzt wer-
den, um bestimmte Themen bzw. Hashtags massenhaft zu
verbreiten und zu ,Trending Topics’ zu machen. Denn wenn
dies gelingt und zusatzlich Medien und Politik entsprechende
Trends zum Anlass nehmen, um hierUber zu berichten bzw.
hierauf politisch zu reagieren, besteht die Gefahr, dass Soci-
albots, die bestimmte Themen oder Hashtags verbreiten, zu
Agenda-Settern werden und auf diese Weise schlieBlich auf
indirektem Wege Einfluss auf politische Debatten und Ent-
scheidungsprozesse nehmen.

Solange also die professionellen Beobachter daran festhalten,
die politische Kommunikation auf Twitter als Informations-
guelle und Seismographen fur 6ffentliche Meinung zu be-
handeln, stellen Socialbots zumindest eine indirekte Gefahr
fur Demokratie, Offentlichkeit und politische Willensbildung
dar. Diese liegt nicht darin, dass sich Wahler von Socialbots
beeinflussen lassen, sondern dass sich Politik und Medien ein
falsches Bild von der ¢ffentlichen Meinung machen und auf
dieser Grundlage ihr Handeln von falschen Voraussetzungen
abhangig machen. Es sind also weniger die Birgerinnen und
Burger, die sich durch Socialbots tduschen lassen, sondern
vielmehr Politik und Massenmedien, deren Aufmerksamkeits-
scheinwerfer sich relativ ungefiltert auf das Online-Geschehen
richten.

Dr. Florian Muhle
Akademischer Rat im Bereich Mediensoziologie,
Fakultat fur Soziologie, Universitat Bielefeld
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