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Digitale Verwaltung

IT-Grundlagen fiir Datenschutzbeauftragte

Donnerstag, 14. November 2024 | online: 09:30 - 15:30 Uhr
Webinar-Nr.: WB241046

Gute Griinde fiir lhre Teilnahme

Angesichts der zunehmenden Digitalisierung in der 6ffentlichen Verwaltung ist der
Datenschutz mittlerweile wichtiger denn je. Um den strengen Anforderungen an den
Datenschutz gerecht zu werden und die Sicherheit personenbezogener Daten ange-
messen zu gewahrleisten, ist es unerlasslich, dass Datenschutzverantwortliche tGber
ausreichendes technisches Fachwissen verfligen. Nur so konnen sie die IT-Sicherheit
korrekt einschatzen und gemeinsam mit der IT-Abteilung die erforderlichen MalRnah-
men zum Schutz der Daten ergreifen. Was ist tatsachlich umsetzbar? Wie viel Aufwand
wirde eine bestimmte technische oder organisatorische MaBnahme bedeuten? Wel-
che Méglichkeiten bieten aktuelle Entwicklungen? Welche Gefahren drohen?

In diesem Webinar erhalten Sie eine strukturierte Einfihrung in die technischen Grund-
lagen der IT und der IT-Sicherheit aus der Sicht des Datenschutzes. Nach der Teilnahme
sind Sie in der Lage, IT-spezifische Risiken zu erkennen, angemessene SicherheitsmaR-

nahmen zu ergreifen und Datenschutzverletzungen in Ihrer Organisation zu verhindern.

lhr Dozent

Marian Kogler

Grinder und Geschaftsfiihrer der syret GmbH mit Sitz in Halle (Saale). Die syret GmbH
berat offentliche Einrichtungen und Unternehmen im gesamten DACH-Raum zu allen
Fragen der Cybersicherheit, fihrt Penetrationstests (simulierte Angriffe, um Schwach-
stellen finden und beheben zu kénnen) durch und behandelt mit einem 24/7-
Cybernotruf IT-Sicherheitsvorfalle.
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Termin

Donnerstag, 14. November 2024

Beginn: 09:30 Uhr
Ende: 15:30 Uhr

Teilnahmegebiihren

325,- € fur Mitglieder
395,- € fur Nichtmitglieder


http://www.vhw.de/va/WB241046
http://www.vhw.de/va/WB241046

Dieses Webinar richtet sich an

Datenschutzbeauftragte und designierte Datenschutzbeauftragte in der 6ffentlichen
Verwaltung und Unternehmen sowie Mitarbeiter*innen in Datenschutzabteilungen, die
ihre Tatigkeit durch technische Grundlagen substanziieren wollen. Weiter angespro-
chen sind Fiihrungskrafte und Bedienstete aller Fachbereiche und kommunaler Unter-
nehmen, die mit dem Schutz personenbezogener Daten betraut sind.

Programmablauf

1. Einfiihrung
e  Grundbegriffe und Konzepte der IT
e  Grundbegriffe und Konzepte der IT-Sicherheit
e  |T-Infrastruktur, Hardware
e Server und Clients, Active Directory, Patchmanagement
e Netzwerke, VPNs

2. Datenschutz: Die technische Sicht
e  Bedeutung des Datenschutzes in der IT
e  Technische Anforderungen aus Gesetzen (DSGVO, BDSG)

3. IT-Risiken aus Datenschutzsicht
e Identifikation und Bewertung
e  Typische Angriffe: Ransomware, Spionage, Sabotage
e  Kinstliche Intelligenz und Datenschutz

4. Technische MaBnahmen
e |T-Sicherheitsstandards
e  Verschlisselung und sichere Kommunikation
e  Gerate zur Erhohung der Sicherheit: Firewalls, IDS
e  Systemhartung
e  Mobile Endgerate
e  Sichere Nutzung von Cloud-Diensten

5. Organisatorische MaBnahmen
e  Passwortsicherheit
e  Social Engineering und der Schutz davor
e Sichere und datenschutzsensible Nutzung von Social Media

6. Fallstudien (mit interaktiven Elementen)
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vhw — Bundesverband fiir Wohnen und Stadtentwicklung e. V.
Kundenservice - Fritschestrale 27/ 28 - 10585 Berlin
T +49 30390 473-610 - F +49 30 390 473-690 - E kundenservice@vhw.de

Riickfragen und Kontakt

Bei allen technischen
Fragen wenden Sie sich bitte an
unsere Servicehotline Webinare:

T 030 390473-610

E kundenservice@vhw.de

Zeitlicher Ablauf

Beginn: 09:30 Uhr

11:00 bis 11:30 Uhr Kaffeepause
13:00 bis 14:00 Uhr Mittagspause
Ende: 15:30 Uhr
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WEBINARE - Allgemeine Hinweise und weiterfiihrende Informationen

Technische Voraussetzungen fiir lhre Teilnahme am Webinar

Anwendungsdatei mit Installation

Sie haben Cisco Webex Meeting bisher noch nicht genutzt? Dann werden Sie nach dem Anklicken des Zugangslinks aufgefordert, sich
die Datei webex.exe herunterzuladen. Wir empfehlen das Herunterladen und die Installation der Anwendungsdatei, da Sie dann alle
Interaktionsmoglichkeiten vollumfanglich nutzen kénnen.

Browserzugang ohne Installation

Alternativ konnen Sie auch, ohne Installation, Gber Ihren Browser beitreten. Wir empfehlen eine aktuelle Version von Mozilla Firefox,
Google Chrome, Microsoft Edge oder Safari fiir MacOS.

Zugang mit Tablet oder Smartphone
Mit der App von Webex fiir Android und iOS ist eine Teilnahme auch Uber ein Tablet oder Smartphone méglich.

Testen Sie Ihren Zugang im Vorfeld in unserem Testraum!
Meeting Passwort: Fortbildung!

Link Test-Raum Nur fiir Tablet/Smartphone:
Meeting-Kennnummer (Zugriffscode): 2375 281 3625

Flr das Webinar benétigen Sie entweder einen Desktop-PC, einen Laptop oder ein anderes mobiles Endgerat (z. B. ein Tablet).
Eine Webkamera und/oder ein Mikrofon sind nicht zwingend erforderlich. Sie kénnen lhre Fragen auch im Chat schreiben. Oder Sie wahlen

sich Uber die Webinar-Telefonnummer ein. Dann kénnen Sie per Telefon im Webinar sprechen. Die Telefonnummer steht im Einladungs-
schreiben.

Video-Leitfaden

Ablauf von vhw-Webinaren

Spatestens einen Tag vor dem Online-Veranstaltungstermin erhalten Sie eine E-Mail mit einem Anmeldelink. Bitte beachten Sie bei erstma-
liger Teilnahme an einem vhw-Webinar auch den Eingang Ihres Spam-Ordners.

= Die Webinar-Unterlagen werden spatestens 1 Tag vor der Online-Veranstaltung als Download in unserer vhw-Cloud zur Verfligung
gestellt. Den Zugang zur vhw-Cloud erhalten Sie in der E-Mail mit dem Anmeldelink.
= Wir zeichnen die Webinare zur internen Qualitdtskontrolle und fir die Teilnehmer zur Wiederholung von Inhalten sowie bei techni-
schen Abruffehlern wahrend des Webinars auf. Die Aufzeichnung steht Ihnen als Teilnehmer fiir die Dauer von 7 Werktagen ab dem
Versand eines Links zum Abruf zur Verfligung. Die Aufzeichnung umfasst den Ton sowie als Bild die Prasentations- und sonstige Materi-
alien, nicht aber das Webcam-Bild, den Chat-Verlauf und die Teilnehmerliste an sich. Bitte beachten Sie, dass jede Ihrer Wortmeldun-
gen Uber das Mikrofon mit aufgezeichnet wird und bei Nennung lhres  Namens Ihnen zugeordnet werden kann. Wiinschen Sie keine
Aufzeichnung lhrer Mitwirkung, bitten wir von Wortmeldungen Abstand zu nehmen und sich aktiv am Chat zu beteiligen. Wir 16schen
die Aufzeichnung des Webinars regelmalig binnen 30 Tagen nach Abschluss des Webinars, es sei denn, die Daten werden zur Wahr-
nehmung von berechtigten Interessen des vhw e.V. dariiber hinaus bendétigt oder aber das Webinar wird bereits bei der Buchung als im
Nachhinein buchbare Aufzeichnung bezeichnet.
Innerhalb 1 Woche nach der Veranstaltung erhalten Sie per E-Mail einen Link auf unsere Cloud, auf der die Webinar-Unterlagen fiir
einen Zeitraum von weiteren 8 Wochen als Download abrufbar sind.
Im Nachgang des Webinars erhalten Sie per E-Mail aulRerdem ein Teilnahmezertifikat, welches die gehorten Zeitstunden vermerkt.
Dieses kann als Fortbildungsnachweis bei Kammern und Berufsverbanden vorgelegt werden. Wir unterstiitzen Sie gerne bei der Kla-
rung der Anerkennungsfahigkeit. Bitte beachten Sie, dass die einzelnen Kammern einen Vorlauf von bis zu 7 Wochen vor Veranstal-
tungstermin bendtigen.
Info Pflichtfortbildungen: www.vhw.de/fortbildung/pflichtfortbildungen

Rickfragen und Kontakt

Bei allen technischen Fragen wenden Sie sich bitte an unsere Servicehotline Webinare:
Tel.: 030 390473-595, E-Mail: webinare@vhw.de


https://www.vhw.de/fortbildung/pflichtfortbildungen/
mailto:webinare@vhw.de
https://vhw.webex.com/vhw/j.php?MTID=m0353e52c3046ebe34e4769839e61b5fc
https://www.vhw.de/bilderarchiv/Herzlich-willkommen-in-unseren-Webinaren.mp4

