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Gute Griinde fir lhre Teilnahme

Die Sicherheit von IT-Infrastrukturen und Daten entwickelt sich in der 6ffentlichen
Verwaltung zur zentralen Herausforderung der kommenden Jahre. Zahlreiche Prozesse
in Kommunalverwaltungen werden mittlerweile elektronisch unterstitzt. Damit hangt
deren Arbeitsfahigkeit essentiell von der Sicherheit und Verfligbarkeit der dazu not-
wendigen Daten und Infrastrukturen ab. Hinzu kommt, dass die fortschreitende Digita-
lisierung neue Bedrohungen fir Verwaltungen mit sich bringt - Cyberangriffe auf deut-
sche Behorden und ihre Zulieferer sind keine Seltenheit mehr.

Im Webinar "IT-Sicherheit in der 6ffentlichen Verwaltung: Grundlagen und Praxisbei-
spiele" erhalten die Teilnehmenden einen fundierten Einblick in die wichtigsten Prinzi-
pien der IT- und Informationssicherheit, den aktuellen Bedrohungslagen und spezielle
Anforderungen fiir Behérden und kommunale Einrichtungen. Nach einem Uberblick
Uber gesetzliche Grundlagen und wesentliche IT-Sicherheitsstandards werden konkrete
Risiken, typische Angriffsmethoden sowie praxistaugliche MaRnahmen zum Schutz vor
Datenverlust, Sabotage und Spionage besprochen.

Praxisbeispiele und Fallstudien - etwa zu Phishing, Social Engineering sowie der Siche-
rung mobiler Arbeitspldtze - helfen, das erlernte Wissen in den eigenen Arbeitsalltag zu
Ubertragen. Strategien zur Sensibilisierung von Mitarbeitenden und die Planung von
NotfallmaRnahmen runden das Programm ab. Ziel des Webinars ist es, Mitarbeitende
praxisnah zu befahigen, Gefahren friihzeitig zu erkennen und wirksam zu begegnen.
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Dienstag, 27. Oktober 2026

Beginn: 09:30 Uhr
Ende: 15:30 Uhr

Teilnahmegebiihren

340,- € fur Mitglieder
410,- € fur Nichtmitglieder


http://www.vhw.de/va/WB261024
http://www.vhw.de/va/WB261024

Dieses Webinar richtet sich an

Das Webinar richtet sich an alle Beschaftigten und Flihrungskréafte, die in Behorden,

offentlichen Verwaltungen, kommunalen Einrichtungen oder zugehorigen IT-

Dienstleistungsstellen tatig sind. Besonders angesprochen sind Mitarbeitende, die in
ihrer taglichen Arbeit Umgang mit sensiblen oder personenbezogenen Daten haben, im
Bereich IT oder Informationssicherheitsmanagement Verantwortung tragen oder fir
die Umsetzung von IT-SicherheitsmaBnahmen zustandig sind. Ebenso profitieren Neu-
einsteiger in der 6ffentlichen Verwaltung sowie externe Dienstleister, die Sicherheits-

standards im 6ffentlichen Sektor erfillen missen.

Programmablauf

1. Grundlagen
e  Die Bedrohungslage
e  Motive des Angreifers
e  Fallstudien: Angriffe auf die 6ffentliche Verwaltung und darlber hinaus
e  Ransomware — die groRte Bedrohung
e  Staatliche Akteure
e Lieferkettenangriffe

2. Gesetze und Standards
e  Rechtliche Grundlagen
e  Standards: IT-Grundschutz, ISO 27001

3. Angriffe auf Technik
e  Typische Angriffsmethoden
e  Systemhartung
e  Schadsoftware und Abwehr
e Mobiles Arbeiten und mobile Endgerate

4. Angriffe auf Menschen
e Menschliche Eigenschaften und Schwachen
e  Technische Wege
e  Schulung und Sensibilisierung

5. Informationssicherheits- und Notfallmanagement
e  Aufbau eines ISMS
e  Notfall- bzw. Business-Continuity-Management
e  Uben und Testen

>> ALLE INFOS & ANMELDUNG
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Riickfragen und Kontakt

Bei allen technischen
Fragen wenden Sie sich bitte an
unsere Servicehotline Webinare:

T 030390473-610
E kundenservice@vhw.de

Zeitlicher Ablauf

Beginn: 09:30 Uhr

11:00 bis 11:30 Uhr Kaffeepause
13:00 bis 14:00 Uhr Mittagspause
Ende: 15:30 Uhr

\/I]V\I Fortbildung
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mailto:kundenservice@vhw.de

WEBINARE - Allgemeine Hinweise und weiterfiihrende Informationen

Technische Voraussetzungen fiir Ihre Teilnahme am Webinar

Anwendungsdatei mit Installation

Sie haben Cisco Webex Meeting bisher noch nicht genutzt? Dann werden Sie nach dem Anklicken des Zugangslinks aufgefordert, sich
die Datei webex.exe herunterzuladen. Wir empfehlen das Herunterladen und die Installation der Anwendungsdatei, da Sie dann alle
Interaktionsmoglichkeiten vollumfanglich nutzen kénnen.

Browserzugang ohne Installation

Alternativ konnen Sie auch, ohne Installation, tber Ihren Browser beitreten. Wir empfehlen eine aktuelle Version von Mozilla Firefox,
Google Chrome, Microsoft Edge oder Safari fiir MacOS.

Zugang mit Tablet oder Smartphone
Mit der App von Webex fiir Android und iOS ist eine Teilnahme auch lber ein Tablet oder Smartphone mdglich.

Testen Sie Ihren Zugang im Vorfeld in unserem Testraum!
] Meeting Passwort: Fortbildung!
Link Test-Raum Nur fiir Tablet/Smartphone:
Meeting-Kennnummer (Zugriffscode): 2375 281 3625
Fur das Webinar benétigen Sie entweder einen Desktop-PC, einen Laptop oder ein anderes mobiles Endgerét (z. B. ein Tablet).
Eine Webkamera und/oder ein Mikrofon sind nicht zwingend erforderlich. Sie konnen lhre Fragen auch im Chat schreiben. Oder Sie wahlen

sich Uber die Webinar-Telefonnummer ein. Dann kénnen Sie per Telefon im Webinar sprechen. Die Telefonnummer steht im Einladungs-
schreiben.

Video-Leitfaden

Ablauf von vhw-Webinaren

Spatestens einen Tag vor dem Online-Veranstaltungstermin erhalten Sie eine E-Mail mit einem Anmeldelink. Bitte beachten Sie bei erstma-
liger Teilnahme an einem vhw-Webinar auch den Eingang Ihres Spam-Ordners.

= Die Webinar-Unterlagen werden spatestens 1 Tag vor der Online-Veranstaltung als Download in unserer vhw-Cloud zur Verfligung
gestellt. Den Zugang zur vhw-Cloud erhalten Sie in der E-Mail mit dem Anmeldelink.

= Innerhalb 1 Woche nach der Veranstaltung erhalten Sie per E-Mail einen Link auf unsere Cloud, auf der die Webinar-Unterlagen fur
einen Zeitraum von weiteren 8 Wochen als Download abrufbar sind.

= Im Nachgang des Webinars erhalten Sie per E-Mail auRerdem ein Teilnahmezertifikat, welches die gehdrten Zeitstunden vermerkt.
Dieses kann als Fortbildungsnachweis bei Kammern und Berufsverbanden vorgelegt werden. Wir unterstiitzen Sie gerne bei der Kla-
rung der Anerkennungsfahigkeit. Bitte beachten Sie, dass die einzelnen Kammern einen Vorlauf von bis zu 7 Wochen vor Veranstal-
tungstermin bendtigen.
Info Pflichtfortbildungen: www.vhw.de/fortbildung/pflichtfortbildungen

Riickfragen und Kontakt

Bei allen technischen Fragen wenden Sie sich bitte an unsere Servicehotline Webinare:
Tel.: 030 390473-595, E-Mail: webinare@vhw.de
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